
Agenda konferencji

9.30 - 10.00  Rejestracja uczestnik·w

10.00 - 10.40  Budowa infrastruktury PKI w oparciu o rozwiŃzania firm HP oraz MALKOM - prezentacja 

rozwiŃzania- Wiesğaw KrawczyŒski (Malkom)

10.40 - 11.20   Serviceguard Storage Management Suite - prezentacja produktu - Marcin WiciŒski (HP Polska)

11.20 - 11.40   Przerwa na kawň

11.40 - 12.20   Technologie wirtualizacyjne oferowane w ramach system·w HP Integrity  -

Piotr Zacharek (HP  Polska)

12.20 -13.00    Konsolidacja aplikacji i baz danych Oracle oraz BEA WEBLogic na serwerach HP Integrity z 

wykorzystaniem wirtualizacji  - om·wienie wdroŨenia - Piotr Matyjasik (PFRON )

13.00 - 13.20  Finansowanie IT ïco braĺ pod uwagň przy finansowaniu inwestycji w rozwiŃzania 

informatyczne - Patryk Nosalik  (ECS International Polska Sp. z o.o.)

13.25 - 13.45   Losowanie nagr·d 

13.45ï15.00   Lunch
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Kilka informacji

o firmie MALKOM
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NajwaŨniejsze wydarzenia

Rok 1989 

- poczŃtek dziağalnoŜci pod nazwŃ MALKOM ï

- trzecie miejsce w konkursie "Software for

EUROPEò za produkt QR-Tekst

- odznaczenie godğem ĂTERAZ POLSKAò

- wsp·ğudziağ przy budowie systemu SMOK

Obecnie

- serwis systemu KSIP oraz KCIK (w zakresie bezpieczeŒstwa)

- wdroŨenia systemu do obsğugi certyfikat·w 

cyfrowych w oparciu o kartň mikroprocesorowŃ 

- nagroda ĂZğoty Bitò za produkt QR-CERT 
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Referencje

Polskie sğuŨby mundurowe

Ministerstwo Finans·w

Instytut Meteorologii i Gospodarki Wodnej

ALLIANZ , GENERALI, GERLING

ENERGIS

PFRON
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Co to jest PKI é. ?
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7PKI  toé.?

1. Powszechnie uznana i akceptowana 

technologia;

2. Prawnie obowiŃzujŃcy standard w 

zakresie podpisu elektronicznego; 

3. Zaawansowane bezpieczeŒstwo tele-

informatyczne;

4. Szeroki zakres zastosowaŒ:

- podpis elektroniczny

- szyfrowanie (klucze),

- autoryzacja i autentykacja,



8

PKI ïjako element bezpieczeŒstwa

ÅNiepowoğany dostňp, ujawnienie, kradzieŨ

ÅNieuprawniona modyfikacja, fağszowanie

ÅOdmowa dostarczenia, op·Ŧnienie, 

zniszczenie
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Rodzaje zagroŨeŒ
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PKI ïjako element bezpieczeŒstwa
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Rodzaje zagroŨeŒ
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Inne metody ochrony

ÅNiepowoğany dostňp, ujawnienie, kradzieŨ

ÅNieuprawniona modyfikacja, fağszowanie

ÅOdmowa dostarczenia, op·Ŧnienie, 

zniszczenie

Rodzaje zagroŨeŒ



11Elementy PKI - Asymetryczne klucze cyfrowe



12Elementy PKI - Certyfikat cyfrowy

Dane  wğaŜciciela klucza

Dane  i podpis wystawcy certyfikatu

Data waŨnoŜci



13Elementy PKI - Karta  (Token) mikroprocesorowa



14
Elementy PKI  - oprogramowanie



15
Elementy PKI ïCentrum Certyfikacji

Sprzňt Oprogramowanie

EMC RSA Keon

Cybertrust UniCERT

Entrust Authority

Malkom QR-CERT
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Propozycja 

MALKOM oraz HP



Elementy Centrum Certyfikacji PKI 17



Elementy Centrum Certyfikacji PKI 18



QR-CERT- Centrum Certyfikacji PKI 19

MALKOM QR -CERT to 

zaawansowane 

oprogramowanie do 

budowy infrastruktury PKI. 

Oprogramowanie 

umoŨliwia generowanie 

certyfikat·w cyfrowych 

X.509 i personalizacjň kart 

kryptograficznych.



QR-CERT ïkompletne rozwiŃzanie PKI20

Moduğ interfejs·w
QR-CERT API 

Moduğ rejestracji ( RA)
QR-CERT Registration 

Authority 

Moduğ obsğugi urzŃdzeŒ 
k r y t og r af iczn y ch

QR-CERT HSM Module

Moduğ certyfikacji ( CA)
QR-CERT Certification 

Authority

Moduğ personalizacji
QR-CERT Token 

Personalisation 

Moduğ publikacji 
certyfikat·w 

QR-CERT Publisher 

Moduğ walidacji 
QR-CERT Validation 

Authority



QR-CERT ïmoduğ rejestracji

ÅMasowa i indywidualna rejestracja wniosk·w

ÅGenerowanie par kluczy dla subskrybent·w

ÅOsadzanie certyfikat·w na tokenach

ÅRecertyfikacja token·w

Å Utrzymywanie informacji o statusie karty 

- spersonalizowana,  wydana, anulowana, skradziona, zniszczona, nieaktywna
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QR-CERT ïmoduğ certyfikacji

ÅMoŨliwoŜĺ r·wnoczesnej obsğugi wielu organizacji 

(separacja danych)

ÅObsğuga wielu CA w ramach organizacji

ÅObsğuga wielu polityk w ramach CA

ÅElastyczna konfiguracja profili certyfikat·w

ÅGenerowanie wğasnych kluczy i certyfikat·w urzňd·w

ÅGenerowanie certyfikat·w subskrybent·w

ÅGenerowanie list CRL i delta CRL
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QR-CERT ïmoduğ obsğugi urzŃdzeŒ kryptograficznych
23

QR-CERT wsp·ğpracuje z wieloma sprzňtowymi moduğami kryptograficznym 

produkowanymi przez lider·w w tej dziedzinie takich jak:

nCipher (nShield), AEP i inne posiadajŃce interfejs PKCS 11

Generowanie kluczy CA, wykonywanie operacji z uŨyciem klucza CA



QR-CERT ïmoduğ personalizacji

ÅObsğuga token·w pochodzŃcych od r·Ũnych 

producent·w (posiadajŃcych interfejs PKCS 11)

ÅPersonalizacja graficzna token·w (opcja)

ÅWsparcie dla urzŃdzeŒ do masowej personalizacji kart

ÅObsğuga procesu wydruku sekret·w zabezpieczajŃcych -

PIN, PUK (opcja)

ÅWydruk dokumentacji stowarzyszonej (protokoğy, 

raporty, statystyki)
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QR-CERT - obsğugiwane tokeny 25

SMART CARD

SIM 

CARDUSB 

TOKEN TOKEN

Oprogramowanie 

MALKOM QR-CERT 

umoŨliwia 

personalizacjň r·Ũnego 

rodzaju token·w 

dostňpowych 

bazujŃcych na 

mikroprocesorowych 

kartach 

kryptograficznych.



QR-CERT ïmoduğ personalizacji kart 26

Automatyczna 

personalizacja kart 

mikroprocesorowych

Powr·t karty od uŨytkownika do Centrum Certyfikacji
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Przekazanie spersonalizowanej

karty do kopertowaniaWprowadzenie nowej

 karty do obiegu

Linia 

kopertujŃca

Operator 

linii 

kopertujŃcej

Operator 

Centrum 

Certyfikacji

Nowa karta

Karta 

uŨytkownika

UŨytkownik

PERSONALIZACJA

KART

WYDRUK 

DOKUMENTACJI 

TOKENčW I 

KODčW
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W SYSTEMIE

KOPERTOWANIE
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KASOWANIE

KART

Centrum Certyfikacji



QR-CERT ïmoduğ publikacji obiekt·w PKI27

FILE SYSTEM

SMTP

FTP

WWW

HTTP
LDAP

LOCAL FILE

SMTP

FTP

Å LDAP

Å HTTP

Å FTP

Å SMTP

Å Lokalny system plik·w

Oprogramowanie QR-CERT wspiera publikacjň obiekt·w 

PKI (certyfikaty, listy CRL) do nastňpujŃcych rodzaj·w 

repozytori·w:

Przy pomocy moduğu PUBLISHER moŨna 

r·wnieŨ obsğuŨyĺ dowolne inne repozytorium (np. 

publikacjň za poŜrednictwem WebServices) 



QR-CERT - Moduğ walidacji

Å Weryfikacja on-line statusu certyfikatu (OCSP)

Å Wsp·ğpraca z wiarygodnym Ŧr·dğem czasu (np. wzorce 

czasu GPS, GUM)

Å Obsğuga list CRL i delta CRL
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QR-CERT - Moduğ interfejs·w 29

QR-CERT API
Dowolny system 

teleinformatyczny

Aplikacja QR-CERT umoŨliwia integracjň z dowolnym 

systemem teleinformatycznym, za poŜrednictwem 

interfejsu programistycznego API

Dziňki takiemu podejŜciu system moŨna wykorzystaĺ 

wedğug indywidualnych potrzeb funkcjonalnych 

realizowanego projektu.
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Wystawienie certyfikatu cyfrowego 

wraz  z  personalizacjŃ karty mikroprocesorowej

Przykğadowe czynnoŜci w 

QR-CERT



Widok okna operatora QR -CERT 31



Karta z danymi uŨytkownika certyfikatu32


