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Agenda konferencji

930-10. 00 Rejestracja uczestnik: - w

10.00-10. 40 Budowa infrastruktury PKI w opprezeniaga o r oz wi Nza

rozwi NzWineisajaw Krawczy ki ( Mal kom)
10.40-11.20 Serviceguard Storage Management Suite - prezentacja produktu- Mar ci n Wi ci GEBski ( HF
11.20-11. 40 Przerwa na kawn

1140-12. 20 Technol ogie wirtualizacyjne oferowane w r amalc
Piotr Zacharek (HP Polska)

12.20-13.00 Konsolidacja aplikacji i baz danych Oracle oraz BEA WEBLogic na serwerach HP Integrity z
wykorzystaniem wirtualizacji -o m- wi e ni e wRibtr Mdiymsiki(RERON )

13.00 - 13.20 FinansowanielTico bral pod uwagin przy finansowaniu inwe
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informatyczne - Patryk Nosalik (ECS International Polska Sp. z 0.0.)

13.25-13. 45 Losowani e nagr -d

13.45i 15.00 Lunch
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Budowa infrastruktury PKI w oparciu
o rozwi Nzani a MALK

Wi esgaw Krawczy EsKki
Dyrektor Generalny - Malkom

War szawa 31 st




Kilka informacji
o firmie MALKOM




Naj waUniejsze wydar z
-

Rok 1989
-poczNtek dziagalnoScii pod [n

- trzecie miejsce w konkursie "Software for
E UR OP Eagprodukt QR-Tekst

-odznaczenie godgem ATERAZ |I
-Wwsp-gqgudziag przy budowi e 9\
Obecnie
- serwis systemu KSIP oraz KCIK (w zakresie bezj

-wdroUenia systemu do obsgl
cyfrowych w oparciu o kart

-nagroda AZgoty RKERTO z a prI>
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Pol skie sguUby mundur
MIi ni sterstwo Flnans: - w
Instytut Meteorologii | Gospodarki Wodnej
ALLIANZ , GENERALI, GERLING
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Powszechnie uznana | akceptowana
technologia;

Prawnie obowi Nzuj Ncy s
zakresie podpisu elektronicznego;

Zaawansowane Dbetelgil ec zle
Informatyczne,

Szer ok Zakres zastos|o

- podpis elektroniczny
- szyfrowanie (klucze),
- autoryzacja | autentykacja,
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PKITj ako el ement bfezpiecazle
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Elementy PKI - Asymetryczne klucze C}jff)we

-

1100110011

PUBLICZNY

0011001010

ANLYMAYd

11




Elementy PKI - Certyfikat cyfrowy / i)
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Certificate

Dane wgaSciciela

| uc z a
Dane i podpis wystawcy certyfikatu

Data waUnoSci

PUBLICZNY

G 1100110011 *




Elementy PKI - Karta (Token) mikroprgeésorowa
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oo1100900

certificar,
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Elementy PKI - oprogramowanie / B

Pin Karky: |

Hasto administratora: !

[ Loguj jaka administrakar

[ anu | [ zankiie ] [ opoess




Elementy PKI T Centrum Certyfikacji / )
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Sprznt Oprogramowanie

EMC RSA Keon
Cybertrust uniCERT

Entrust Authority

Malkom QR-CERT




Propozycja

MALKOM oraz HP




Elementy Centrum Certyfikacji PKI

(‘

sprzgtowy modul

kryplograficzny HSM sErwer wianygodnego czasu
synchronizowany z GPS

S

Serwery produkcyjne
np. CRM, Mail, ERP
o WK"H

L

1 by
Ly tkownilk 5 .
- Y s
Ll K Klastor Sof¥Wicoguard na
i Y HP Prolant/integrity
OCSP
——

Rorwiazane lypu 2apoca
ogniowa |{opcjonalnis)

Ukythownik

Klagier SeP¥icoguard na
HP Proliant/intogrity
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Operator Centrum Ceryfikacii i
Parsonalizacj

Poarsonalracia kan Wyrinak atyaial
irypbogrmlicznych sertyfikacyropoh
Wivanuk dokurnesiac)| Whyrnui kodoe PIN w

procesy personakeac)i Eazpiasznyeh kipaach




Elementy Centrum Certyfikacji PKI / 18 )

POMIESZCZENIE OPERATOROW CENTRUM CERTYFIKACJI |
PERSONALIZACJI

Sieé¢ LAN Wenitar Dedykowana stacja PC

operatora z przeznaczeniem do
masowej personalizacji kart

LN

Personalizacja kart Wydruk dokumentacii Wydruk etykiet Wydruk koddw PIN w
kryptograficznych procesu personalizaciji identyfikacyjnych bezpiecznych kopertach
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QR-CERT- Centrum Certyfikacji PKI / 19 )
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MALKOM QR -CERT to
zaawansowane
Oprogramowanle do Zaswansowsel SRERERATIE
budowy infrastruktury PKI. § ““’m Ly

f"m hxnn vili
parscne u ..,-,].“

Oprogramowanie

umo Ul i wia ge
certyfikat: w

kryptograficznych.
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QR-CERTimodudg r e] estrayfi
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AMasowa i indywidualna r e|j
AGenerowanie par kluczy dI
AOsadzanie cetokeyathi kat - w na
A Recertyfikacjat ok e n - w

A Utrzymywanie informacji o statusie karty

= spersonalizowana, wydana, anulowana, skradziona, zniszczona, nieaktywna
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QR-CERTi modu g certyfik;fcji

A Generowanie list CRL i delta CRL
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AMoUI i woSI r-wnoczesnej obsJtL
(separacja danych)
AObsguga wielu CA w ramach ofr
AObsguga wielu polityk w r ame
AEl astyczna konfiguracja pr off
AGenerowanie wdasnych kluczy
AGenerowanie certyfikat- -w sult



QR-CERTi modud obsgugi UrZNdZEjE' KTyptogsay i
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QR-CERT wsp-gpracuje z wieloma sprzntjlo
produkowany mi przez | ider -w w te]

nNnCi pher (nShield), AEP I I nne pos§i

Generowanie kluczy CA, wykonywani e




QR-CERTimodud personal/i zacj i z

-
AObsguga token-w pochodzNcyg
producent -w (posiadaj Ncych
APersonalizacja graficzna t 0
AWsparcie dla urzNdze@ do ma
AObsguga procesu wydruku s<ek
PIN, PUK (opcja)

AWydruk dokumentacji stowar Z:

raporty, statystyki)




QR-CERT-obsgugi wane tokeny 25 )
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Oprogramowanie
MALKOM QR-CERT Aty
umo Ul i wi a QREERT
personal il zac
rodzaju token:
dostnpowych
bazuj Ncych
mikroprocesorowych
kartach USB CARD
kryptOg rafICZHyCh . SMART CARD TOKEN




QR-CERTT modug personal.i zac/j/i
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Nowa karta

Automatyczna
personalizacja kart
mikroprocesorowych

Linia
opertujNca

WYDRUK
DOKUMENTACIJI
TOKENC W |
KODE W

KOPERTOWANIE k
KART i
DOKUMENTACJI
Z KODAMI

Przekazanie spersonalizowanej
karty do kopertowania

Wprowadzenie nowej
karty do obiegu

PERSONALIZACJA
KART

T
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5 ': Operator Centrum Certyfikacji \

§ % Cent.rum“ Operator

R Certyfikacji linii

kopertujNcej

OBIEG KART
W SYSTEMIE

KASOWANIE L
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QR-CERTimodugd publi kacj|
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Oprogramowanie QR-CERT wspil er a
PKI (certyfi katy, |1 st
repozytori - w:

A LDAP

A HTTP

A FTP

A SMTP

A Lokal ny

obi exk ]

publ |
y CRL)

repozyt f
ebServic




OR-CERT-Modug walidacjy 3
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A Weryfikacja on-line statusu certyfikatu (OCSP)

A Wsp-gpraca z wiarygodnym ¥
czasu GPS, GUM)

A Obsguga |ist CRL i delta C




QR-CERT-Mo d u § interfe%-w 2
-
AplikaciaQR-CERT umo Ul i wia integr
systemem teleinformatycznym
Interfejsu programistycznego API
QroeRTAP | (L) S et
RR-CERT
Dzinki takiemu podej Sciu sy
wedgug I ndywidual nych potr z

realizowaneio iroiektu. m

S
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QR-CERT

Wystawienie certyfikatu cyfrowego
Wr az z personali zacj N

karty
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Przykgadowe czynno
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Widok okna operatora QR -CERT 31 )

-

¥ QR-CERT OPERATOR - [OPERATOR [10.100.2.9:4502] Uzytkownik: Irwin Polakov (Operator VSPACE,2512) Przestrzen: YAL-ID]

'} Polgczenie  Widok ©Okno Opcgje  Pomoc - g x
- hO- %
Cbshuga klienta
[ Rejestracia wniosku ] Wiosek o wygenerowanie listy CRL
(na zgdanie operatora)
[ Klienci ]
Obigkty PKI
Certyfka bskrvbentéw Whiosek o wydanie certyfikatu
[ Srtyfikaty Subskrybentow ] (na podstawie zgdania PKCS#10 w pliku)
[ Certyfikaty CA |
[ Listy CRL |
Wniosek o wydanie certyfikatu
[ Tokeny ] (na podstawie klucza publicznego w pliku)
[ Wrioski ]
Obsluga wrioskii Wniosek o wydanie tokenu z certyfikatami
[ Obshuga wnioskdw ] (lokalna personalizacja tokenu)
[ Dokumenty ]

Obstuga procesow masowych

[ Obstuga procesow masowych ]

Zalogowano




Karta z danymi uUy't k/o Wik ¢
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